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Objetivo

Aplicar acciones de prevencion y proteccidon en
respuesta ante amenazas cibernéticas en redes sociales
y dispositivos de telecomunicacion, minimizando el
impacto de posibles incidentes, fomentando al mismo
tiempo wuna cultura de ciberseguridad entre la
comunidad universitaria mediante la provision de
materiales de apoyo visual que refuercen la conciencia
y las practicas seguras en el uso de estas tecnologias.
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Alcance

A todas las personas que integran
la comunidad de la Universidad
Autonoma de Nuevo Leon.
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Marco Juridico

Para el presente documento se tomd como base las conductas
y situaciones contempladas en:

Estatuto General
UANL

Reglamento General sobre la
Disciplina y el Buen
Comportamiento dentro de las
Areas y Recintos Universitarios.

UANL

Codigo Penal para el Estado

de Nuevo Leodn.
]
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sQue Si hacer?

Usa antivirus. Respalda archivos.

Mantén actualizados todos
programas y aplicaciones.

C

contrasenas seguras %

los

Usa
(cambiala periddicamente).
EXIX))
[m Activa la doble autentificacion.
V)
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Recomendaciones
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Que Si hacenr?
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C@ Informa a padres, tutores, docentes o persona
Q Q de confianza sobre cualquier contenido

dafiino, amenaza o situacion negativa.

Desactivar el bluetooth si no se esta usando y
no aceptar ninguna vinculacién y/o archivos de
dispositivos desconocidos.

=" En caso de cualquier amenaza cibernética
toma captura y guarda fotos, links, videos y/o
) audios que puedan utilizarse como evidencia.




10

); UANL SECRETARIA 88 Prevencion y
SN (8], piser

UNIVERSIDAD AUTONOMA DE NUEVO LEON \L;_ ‘_y

Recomendaciones
Generales

Que NO hacenr?

Compartir informacion personal en redes

sociales ni con personas desconocidas.

@S | ~ e
Publicar actividades rutinarias.

Abrir correos electronicos o archivos adjuntos

de remitentes desconocidos.
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® como instrumenta
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ﬂ Compartir contrasefas, pin y/o cddigos con

f terceros por cualquier medio.

Guardar nombres de usuario y contrasenas en

el navegador.
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Recomendaciones
Generales

Que NO hacenr?

Organizar encuentros con desconocidos ni
acceder a hacerlo si algun extrano lo solicita.

Aceptar las cookies de las paginas web
que visitas.

Aceptar solicitudes de perfiles desconocidos,
ya sea mensaje, amistad o seguir.

Escanear cddigos QR desconocidos. oy




Amenazas mas comunes
a la Ciberseguridad

Secuestro
virtual

Art. 395, fraccion VIl y IX del
Cdédigo Penal de Nuevo Ledn

Phishing

Art. 385 del Codigo Penal
de Nuevo Ledn

Inteligencia
Artificial

Amenazas con |A.

Art. 6, fraccion VIII Ley de Acceso de las
Mujeres a una vida libre de violencia.

Llamada de
extorsion

Art. 395, fraccién VIII del
Cdédigo Penal de Nuevo Ledn

Ingenieria
social

Art. 385 del Codigo Penal
de Nuevo Leodn

Suplantacion
de Identidad

Art. 444 del Codigo Penal
de Nuevo Ledn
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Secuestro virtual

El secuestro virtual es una modalidad de extorsion en la
gue los delincuentes hacen creer a la victima que un ser
qguerido ha sido secuestrado. En realidad, no existe
ningun secuestro fisico, pero los estafadores utilizan
tacticas psicologicas y tecnoldgicas para manipular a la
victima y obtener dinero.

$00mo sucede?

Existen diversas formas de operar, la mas comun es:

Llamada telefonica: Los estafadores llaman y pueden
usar gritos, grabaciones con [nteligencia Artificial,
llantos falsos para parecer real, pueden fingir ser de
alguna dependencia gubernamental o banco.

;Que le piden realizar a la victima?

Exigen dinero: Piden un pago inmediato, a
menudo a través de transferencias vy
depdsitos bancarios tardados de rastrear.

Manipulacion: Crean panico y urgencia
para que la victima no verifique la situacion.

Arb. 395 - COMETE EL DESLITO DE EXTORSION Y SERA SANCIONADO CON PENA DE CUATRO A
DIEZ ANOS DE PRISION, EL QUE, CON ANIMO DE CONSEGUIR UN LUCRO O PROVECHO;
COACCIONE, AMEDENTRE O AMENACE, POR CUALQUIER MEDIO A OTRO CON CAUSAR DANOS
MORALES, FiSICOS O PATRIMONIALES, QUE AFECTEN AL AMENAZADO O A PERSONA FiSICA O
MORAL CON QUIEN ESTE TUVIERA LIGAS DE CUALQUIER ORDEN, QUE LO DETERMINEN A
PROTEGERLA.

VIII. Se utilice la via Gelefonica, correo electronico, redes sociales, aplicaciones méviles o cualquier medio
de comunicacién electrénica, radial o sabelital, para cometer el delito;

IX. Se logre que el syjeto pasivo o un tercero, entregue al activo o a alguna obra persona que actie en
representacion de éste o deposite en lugar determinado por éstas, alguna cantidad de dinero o bienes
de manera reiberada, por concepto de cobro de cuotas de cualquier indole.

\2\ Centro de Atencidn y Respuesta a Emergencias (CARE): 8113404066 \‘: Linea de Emergencia (Red UANL): ext. *911
13 Q\ Denuncia anénima UANL (CARE): 8113404089 % Correo electrénico: prevencion@uanl.mx
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Secuestro virtual

Recomendaciones

No contestes ni regreses llamadas ni
mensajes a nimeros desconocidos y/o
cuelga de inmediato.

Guarda la calma.
Bloguea el numero o perfil.

Evita proporcionar informacion a
desconocidos que pueda identificarte
a ti o a tu familia.

Considera no realizar transferencias o
depdsito de dinero.

No sigas sus instrucciones.

Mantén una comunicacidon constante
y efectiva con tu familia.

Denuncia ante las autoridades
correspondientes.

Arb. 395 - COMETE EL DESLITO DE EXTORSION Y SERA SANCIONADO CON PENA DE CUATRO A DIEZ ANOS DE PRISION, EL
QUE, CON ANIMO DE CONSEGUIR UN LUCRO O PROVECHO; COACCIONE, AMEDENTRE O AMENACE, POR CUALQUIER MEDIO
A OTRO CON CAUSAR DANOS MORALES, FISICOS O PATRIMONIALES, QUE AFECTEN AL AMENAZADO O A PERSONA FiSICA
O MORAL CON QUIEN ESTE TUVIERA LIGAS DE CUALQUIER ORDEN, QUE LO DETERMINEN A PROTEGERLA.

VII.. Se utilice la via Gelefonica, correo electronico, redes sociales, aplicaciones méviles o wier medio de comunicacion electronica,
radial o satelital, para cometer el delito;

IX. Se logre que el syjeto pasivo o un Gercero, entregue al activo o a alguna obra persona que actle en representacion de éste o
deposite en lugar determinado por éstas, alguna cantidad de dinero o bienes de i la, por pto de cobro de cuobas
de cualquier indole.

\2\ Centro de Atencion y Respuesta a Emergencias (CARE): 8113404066 \;\ Linea de Emergencia (Red UANL): ext. *911

Q' Denuncia anénima UANL (CARE): 8113404089 % Correo electronico: prevencion@uanl.mx 14
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Llamada de extorsion

Es un tipo de fraude donde se utiliza la intimidacion a
través de llamadas telefénicas para chantajear a la victima,
a menudo fingiendo un secuestro, realizando amenazas,
exigiendo dinero o haciéndose pasar por autoridades,
paqueterias u otras empresas. En algunos casos, también
emplean grabaciones o voces generadas con inteligencia
artificial para hacer que la situacion parezca real.

Recomendaciones

Evita contestar y/o regresar llamadas a
numeros desconocidos.

Si contestaste, cuelga de inmediato.

Guarda la calma y permanece en el lugar
donde te encuentras.

No brindes datos personales o familiares.

Activa el identificador de llamadas en tu
teléfono Mmovil.

Considera no realizar transferencias o
depdsito de dinero.

En caso de ser alertado sobre una
emergencia familiar, inmediatamente
verifica la situacion y comunicate con tus
familiares.

No sigas sus instrucciones y de inmediato
denuncia ante las autoridades.

Art. 395 - COMETE EL DESLITO DE EXTORSION Y SERA SANCIONADO CON PENA DE CUATRO A DIEZ ANOS DE PRISION, EL
QUE, CON ANIMO DE CONSEGUIR UN LUCRO O PROVECHO; COACCIONE, AMEDENTRE O AMENACE, POR CUALQUIER MEDIO
A OTRO CON CAUSAR DANOS MORALES, FiSICOS O PATRIMONIALES, QUE AFECTEN AL AMENAZADO O A PERSONA FISICA
O MORAL CON QUIEN ESTE TUVIERA LIGAS DE CUALQUIER ORDEN, QUE LO DETERMINEN A PROTEGERLA.

VIII. Se utilice la via Gelefénica, correo electrénico, redes sociales, aplicaciones méviles o cualquier medio de comunicacion
electronica, radial o sateliGal, para cometer el delito;

\}\ Centro de Atencion y Respuesta a Emergencias (CARE): 8113404066 \}\ Linea de Emergencia (Red UANL): ext. *911

Q' Denuncia anénima UANL (CARE): 8113404089 & Correo electronico: prevencion@uanl.mx
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Phishing

Es una tactica enganosa donde los atacantes envian \
mensajes (anzuelos), correos electronicos o mensajes de

texto fraudulentos, como supuestos avisos de haber
ganado un premio, que contienen enlaces a sitios web
que pueden contener un virus o pueden enganar a los
usuarios para que revelen informacion confidencial (como
contrasenas) o transfieran dinero.

Recomendaciones

ActUa con sentido comuUn antes de
compartir informacion personal y/o
confidencial.

No abras archivos adjuntos de correos
electronicos sospechosos.

Evita siempre hacer clic en vinculos
incrustados.

Mantén actualizados el software y el
sistema operativo.

Mantén la seguridad de las contrasenas.

j (REFORMADO, PO. 05 DE ABRIL DE 2023)
ARTICULO 385. COMETE EL DELITO DE FRAUDE QUIEN ENGANANDO A UNO O APROVECHANDOSE
DEL ERROR EN QUE ESTE SE HALLE. SE HAGA ILICITAMENTE DE UNA COSA O ALCANCE UN LUCRO
INDEBIDO EN BENEFICIO PROPIO O DE UN TERCERO.

\;\ Centro de Atencidn y Respuesta a Emergencias (CARE): 8113404066 \;\ Linea de Emergencia (Red UANL): ext. *911
Q Denuncia anénima UANL (CARE): 8113404089 & Correo electrénico: prevencion@uanl.mx 16
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Ingenieria social

Es una técnica que se puede emplear con ataque a
nivel fisico, nivel psicolégico y social para manipular
y enganar a los usuarios (por ejemplo, haciendose
pasar por un conocido o una persona amigable) y
poder obtener informacién confidencial o acceso a
dispositivos informaticos para controlarlos.

Recomendaciones

Evita compartir informacion importante
y personal a desconocidos y/o en redes.

Comprueba que el mensaje proviene de

"Hola, soy Javier de Finanzas.

un sitio web de confianza o un numero Estoy en medio de un reporte
z i urgente para el director y olvidé
d e te | efO No |eg Itimo. mi contrasena. El sistema me
. . . bloqued y no tengo acceso.
No descargar archivos adjuntos, ni ceder ¢Podrias restablecer mi cuenta
. o ahora? Prometo que luego hago
el control de nuestros dispositivos por el procedimiento formal. jDe

verdad es urgente!"

medio de algun software.

Si algo parece demasiado bueno para
ser cierto, seguramente sea falso.

(REFORMADO, PO. 05 DE ABRIL DE 2023)
ARTICULO 385. COMETE EL DELITO DE FRAUDE QUIEN ENGANANDO A UNO O APROVECHANDOSE
DEL ERROR EN QUE ESTE SE HALLE, SE HAGA ILICITAMENTE DE UNA COSA O ALCANCE UN LUCRO
INDEBIDO EN BENEFICIO PROPIO O DE UN TERCERO.

\‘

\;\ Centro de Atencién y Respuesta a Emergencias (CARE): 8113404066 \;\ Linea de Emergencia (Red UANL): ext. *911

17 Q Denuncia anénima UANL (CARE): 8113404089 & Correo electronico: prevencion@uanl.mx
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Inteligencia Artificial

La inteligencia artificial, o IA, es tecnologia que permite
que las computadoras simulen la inteligencia humanay
las capacidades humanas de resolucion de problemas.

Delitos que se pueden cometer con la inteligencia
artificial:

Estafas, fraudes, suplantaciones de identidad, deepfakes
o contenido falso, entre mas.

Recomendaciones

Verifica la fuente:

Analiza |la calidad del contenido:
Coherencia y gramatica.

Video: Parpadeos y movimientos
faciales, Incongruencias entre el
rostro y el cuerpo, y calidad del sonido.

Audio: Tono y ritmo, ruido de fondo y
contexto del discurso.

Imagen: Detalles finos e lluminacion y
sombras.

(REFORMADA, PP. 24 DE MARZO 2025)

Arb. 6. LOS TIPOS DE VIOLENCIA CONTRA LAS MUJERES SON:

VIIl. Violencia digital: Es toda accion dolosa realizada mediante el uso de tecnologias de la informacion, la comunicacion y de
InGeligencia Artificial Generativa, por la que se elabore, edite, altere, exponga, distribuya, difunda, exhiba, transmita,
comercialice, oferbe, intercambie, comparta o genere imagenes, audios o videos reales o simulados de contenido intimo sexual
de una persona sin su consentimiento, sin su aprobacion o sin su autorizacion y que le cause dafio psicolégico, emocional, en
cualqyier ambito de su vida privada o en su imagen propia.

\;\ Centro de Atencién y Respuesta a Emergencias (CARE): 8113404066 \;\ Linea de Emergencia (Red UANL): ext. *911

Q Denuncia anénima UANL (CARE): 8113404089 & Correo electronico: prevencion@uanl.mx
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Suplantacion de identidad en
redes sociales y/0 apps de
mensajeria instantanea

Es un delito en el cual alguien se apropia de la identidad
de otra persona o0 empresa con motivos
malintencionados, para obtener datos o informacion
confidencial, hacer fraude econdmico (fraudes en
compras en linea, estafas de inversion, ofertas de
trabajo falsas), o «causar algun tipo de dano
reputacional.

Recomendaciones

Utiliza un doble factor de autenticacion 'm

en tus redes sociales.

Configura los perfiles de tus cuentas lo
mMas privados posibles.

Revisa las comunicaciones recibidas,
tanto por correo electronico, como por
mensajes de texto. En cuanto al
remitente, asegurate de que procede de
la red social y de que no se trata de una
estafa.

(REFORMADO, PO. 27 DE OCTUBRE DE 2023)
ARTICULO 444. COMETE EL DELITO DE SUPLANTACION DE IDENTIDAD QUIEN SE ATRIBUYA
POR CUALQUIER MEDIO LA IDENTIDAD DE OTRA PERSONA U OTORGUE SU CONSENTI-
MIENTO PARA LLEVAR A CABO LA SUPLANTACION DE SU IDENTIDAD, PRODUCIENDO CON
ELLO UN DANO MORAL O PATRIMONIAL A LA PERSONA SUPLANTADA O A OTRA
PERSONA. SEGUN SEA EL CASO. U OBTENIENDO UN LUCRO O UN PROVECHO INDEBIDO
PARA SI O PARA OTRA PERSONA. ESTE DELITO SE SANCIONARA CON PRISION DE TRES A
OCHO ANOS Y MULTA DE MIL A DOS MIL CUOTAS..

entro de Atencion y Respuesta a Emergencias :
N @ de A iony R E ias (CARE): 8113404066
Q\ Denuncia anénima UANL (CARE): 8113404089 & Correo electrénico: prevencion@uanl.mx
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Navegacion segura

Usa contrasefas seguras
(larga, combina letras,
numeros y simbolos, y evita
datos personales) y cambialas
regularmente.

Actualiza tus \) . .
Restringe tu perfil
programasy :
. hy - | en redes sociales.
dispositivos.

=~
y .

e
Verifica la » Evita hacer clic
autenticidad de en enlaces
los sitios web. n sospechosos.
o
. ] .
Sé cauteloso con No confies en
las descargas de redes de WiFi
internet. publicas.
Cierra sesion en i
cuentas compartidasy Ut_' =
dispositivos publicos. antivirus.

Q Centro de Atencion y Respuesta a Emergencias (CARE): 8113404066 \;\ Linea de Emergencia (Red UANL): ext. *911

Q' Denuncia anénima UANL (CARE): 8113404089 & Correo electrénico: prevencion@uanl.mx
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Actuacion en caso de amenaza en
las redes sociales y el mundo digital

1. Mantén la tranquilidad.

2. Informa sobre los hechos a un
adulto de confianza o personal
institucional.

3. Avisa de inmediato a las
autoridades pertinentes.

4. Busca un lugar seguro si estas en
peligro y no puedes reportar la
situacion.

5. Si recibes una amenaza, conserva
evidencias, guarda enlaces y toma
caé)tura de pantalla o fotografia de
todo.

Centro de Atenciéon y Respuesta a
Emergencias (CARE): 8113404066

Denuncia anéonima UANL (CARE): 8113404089
Linea de Emergencia (Red UANL): ext. *911
Correo electréonico: prevencion@uanl.mx

*Aplica en recintos universitarios.
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concientizacion

Difusidon constante del material
visual de esta guia y mantener
vinculacion entre las escuelas o
dependencias y la Direccion de
Prevencion y Proteccion
Universitaria.

“La ciberseguridad se trata de proteger los dispositivos que
todos usamos y los servicios a los que accedemos en linea
tanto en casa y escuela como en el trabajo. A través de ella se
busca evitar el acceso no autorizado a la informacion personal
gue almacenamos en estos dispositivos y en linea.”

(Centro Nacional de Ciberseguridad del Reino Unido)
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Diagrama de proceso

Se recibe la amenaza

Mantén la
tranquilidad

NO | si

¢Pone en riesgo

| tu vida? |
Informa sobre los hechos En caso de no poder
a tus padres, tutor, familiar, reportar la situacion, busca
oficial de seguridad, docente un lugar seguro
y/o personal administrativo y notifica a las autoridades
quienes pueden proporcionar correspondientes y/o de la
apoyo inmediato institucion y al CARE

Sigue las recomendaciones que te

brinden tus padres, tutor, familiar,

oficial de seguridad, docentes y/o
personal administrativo

*Aplica en recintos universitarios.

\‘: Centro de Atencion y Respuesta a Emergencias (CARE): 8113404066 \;\ Linea de Emergencia (Red UANL): ext. *911

\;\ Denuncia anénima UANL (CARE): 8113404089 & Correo electrénico: prevencion@uanl.mx
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¢COMO PUEDEN TOMAR CONTROL
DE TU CUENTA DE WHATSAPP?

.

1

2
QO

Llamada perdida, al no Acceden a tu buzén de
contestar se canaliza a tu voz sin contrasena para
buzdn de voz. obtener cédigo.

4_

Activan la doble
autenticacion en el equipo
donde registraron tu numero.

Registran tu cuenta en
otro equipo e ingresan el
codigo.

5 6 ..

Restringen tu acceso a la Enganan a tus
cuenta, no podras acceder contactos solicitandoles

aunque seas el propietario. dinero.
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GUIA PARA VERIFICACION EN
2 PASOS EN WHATSAPP

Abre la app, ve a Ajustes > Cuenta

‘ > Verificacion en dos pasos y haz
clic en Activar.

. Crea y confirma tu PIN de 6 digitos.

Introduce un correo electronico
para recuperar la cuenta en caso
de que pierda el pin.

Listo ya tiene activado el doble
factor de autenticacion.

RECUERDA:

.‘ 7 NO

Compartas el codigo
de seguridad.

Agrega un codigo
a tu buzoén de voz
o elimina el buzoén.
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FRAUDES MAS COMUNES POR
MEDIO DE WHATSAPP

Enganos al azar para obtener
datos personales:

Se hace pasar por alguien que
supuestamente conoces y pide
ayuda por un presunto percance
en el que necesita tus datos
personales para resolverlo.

Extorsion y suplantacion de
identidad:

Se hacen pasar por un familiar
que erroneamente ha solicitado
el envio de una clave a tu
numero celular, con dicho
codigo, el atacante obtiene
acceso al dispositivo movil.

Falsas ayudas economicas:
Comienza con un mensaje sobre un programa
de ayuda solidaria, para inscribirte en €l debes
completar un formulario, esta informacion es la
gue recolectan quienes estan detras de este engano.

iy Nunca entregues ) D.& &,
: Activa la verificacion
b 4 credenciales de acceso a
d B _ en 2 pasos para mayor
plataformas y cuentas a | &2 | e
; - RERA TR seguridad.
través de ninguna App. .2.2.¢.9.4 g

26
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¢QUE ES EL PHISHING?

oy
- L
L
Fola
L]

Desconfia de textos que
tengan errores de ortografia.

No compartas tus datos
confidenciales.

No hagas clic en enlace, accede
a la pagina web directamente

desde tu navegador.

EXTORSION TELEFONICA

EVITA contestar llamadas de
numeros desconocidos.

NO DES informacién personal
familiar o de trabajo.

NUNCA realices ningun tipo de
pago (transferencia y/o
depdsito en cajero).

CONSEJOS PARA PREVENIR LA
SUPLANTACION DEL ID EN WHATSAPP

@ No habilites tu cuenta de Whatsapp en
sitios publicos.
@ Deshabilita tus datos personales de

modo publico.
@ Cuida el acceso fisico al dispositivo.

@ Seguridad del dispositivo.
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LLAMADA DE EXTORSION

#QUENOTEPASE

&COMO FUNCIONAN?

Son llamadas telefonicas que mediante
enganos intentan obtener dinero o informacién.
Los delincuentes fingen ser familiares en
peligro, autoridades, o inventan deudas para
asustarte y hacer que actues rapido.

¢QUE HACER?

1 Mantén la calma. No dejes que el miedo
te controle.

2 Cuelga de inmediato. Si ya contestaste,
no te enganches en la conversacion;
termina la llamada.

3 No compartas informacion personal.
Nunca confirmes o proporciones datos
personales o financieros.

No sigas instrucciones del extorsionador.

que te piden.

Verifica la informacion. Contacta

o a familiares.

esta activo.

No envies dinero ni realices las acciones 4

directamente a la persona involucrada o

Verifica que tu identificador de llamadas 6

REPORTA DE INMEDIATO A LAS AUTORIDADES 28
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g COMO PREVENIR UN

SECUESTRO VIRTUAL

como funciona:

Se comunican contigo (mensaje o
llamada) dicen ser alguna autoridad,
gue pusiste una denuncia o que son
de un grupo de la delincuencia
organizada.

Te ordenan que hagas lo que dicen si no
guieres que te danen a ti o a tu familia.

Te piden no contestar llamadas o
mensajes de tus contactos, que les
des informacidon que te preguntan,
tomarte fotos en ese momento,
pueden tomar control de tu cuenta
de Whatsapp.

Hacen que te muevas a un centro
comercial, cibercafé o algun lugar
donde dicen estar vigilandote.

Mientras todo esto pasa, se
comunican por mensajes o llamadas
de whatsapp con tu familia, les hacen
29 creer que te tienen y exigen un pago.
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CREO QUE ESTOY
SUFRIENDO UN SECUESTRO

\"A1:3 1.\ & QUE HAGO?

consenrva la calma

Cuelga la llamada Inférmale a tu familia
y bloguea numero. que estas bieny
donde te encuentras.

Si diste datos Acércate a las
personales, avisa a tu autoridadesy
familia y conocidos denuncia.
para evitar enganos.

Ten mucho cuidado,
NOo seas una victima mas 30
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INFVERSIDALN A LITONDMA DE NUEVO LECGN

SIM SWAPPING

NUEVA MODALIDAD DE SECUESTRO VIRTUAL

MODUS OPERANDI

1 Personas fingen ser empleados
de companias telefonicas.

2 Ofrecen tarjetas SIM con saldo
gratuito a victimas potenciales.

3 Para hacer el cambio piden sus
datos personales.

Al insertar la nueva SIM, |la linea
telefénica con la compania
anterior deja de funcionar.

5 Toman control del numero,
permitiéndoles realizar llamadas
y enviar mensajes desde su linea.

6 Llaman a contactos fingiendo un
secuestro y exigen un rescate.
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<Qué es un
RANSOMWARE?

Es wun programa malicioso que
secuestra tus archivos y los bloquea
para poder extorsionar a los usuarios.
Luego, te piden dinero (normalmente
en criptomonedas) para devolvértelos.

oo Tus archivos se encriptan =) Aparece un mensaje
8) VY Yano puedes abrirlos. gue exige un pago.

Secuestran documentos Puede propagarse

administrativos o bases -' a computadoras
escolares. conectadas en la red.

¢Coémo prevenir? ¢Qué hacer si te pasa?

No abras archivos de @ No pagues el rescate.
correos desconocidos.
Desconéctate de internet

Haz respaldos frecuentes y otros equipos.
(nube o disco).
Reporta a ciberseguridad.
Mantén tu antivirus e

actualizado. Restaura con un respaldo

limpio.

@ No uses USBs sospechosos

o desconocidos.

) Actualiza tu sistemay é¢Donde denunciar en NL?
programas. Policia Cibernética Nuevo Leén

s https://www.fiscalianl.gob.mx

B ciberpol.fc.ssp@nuevoleon.gob.mx

Haz respaldo de archivos
importantes en disco externo ’ +52 81 3110 7032
sin conexion a internet.

32



SECRETARIA -g Prevencion y l 0 E]UANL)

GENERAL Proteccion .

UANL

UANL

¢Qué es un
MALWARE??

Es un software intruso que esta disenado
deliberadamente para provocar danos en
equipos y sistemas informaticos. Incluye
amenazas comao virus, spyware, adware,
ransomware, entre otro tipo de softwares
maliciosos.

Tu computadora o
celular se vuelve lenta.

Aparecen ventanas
0 anuncios extranos.

+ . Sebloqueatu
I & informacién y piden
dinero para liberarla.

Se roban tus
contrasenas o datos
personales.

¢Como prevenir? ¢Qué hacer si te pasa?

™) No abras archivos de Desconecta tu equipo de

“* remitentes desconocidos. internet.

Usa antivirus confiable y Haz escaneo con antivirus.
mantenlo actualizado.

_ Cambia tus contrasenas
""J No conectes USBs que no desde otro equipo.
conozcas.

Informa de inmediato a

Descarga solo de sitios sistemas o ciberseguridad.

oficiales.

) Actualiza tu sistema vy
~ apps.

éDonde denunciar en NL?

Policia Cibernética Nuevo Leén [ ciberpol.fc.ssp@nuevoleon.gob.mx

33 ‘Q https://www.fiscalianl.gob.mx @ +52 813110 7032
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cQué es el
PHISHING?

Utiliza correos electronicos, mensajes
de texto, llamadas telefdnicas o sitios
web fraudulentos para enganar a las
personas y hacer que compartan datos
confidenciales, o se expongan a la
ciberdelincuencia.

¢Como puede afectarte?

. sms , . Recibes un correo o mensaje que
@i prarece de tu banco, escuela o familiar.

] . : =
by Te piden actualizar datos ] Roban tusdatoso
\N  en un enlace falso. ¥ secuestran tus cuentas.

¢Coémo prevenir? éQué hacer si te pasa?

No abras mensajes No des clic ni
sospechosos. descargues archivos.

Verifica el remitente y el % Cambia tus
enlace. contrasefas.

No comp?rtas_ ﬂ Informa a sistemas o
contrasefas ni datos. ciberseguridad.

Activa verificacion en @J Contacta a tu banco si
dos pasos. diste datos.

Usa antivirus y
navegador actualizados.

https://www fiscalianl.gob.mx

- L 4 - ’
éDonde denunciar en NL: @8 ciberpol.fc.ssp@nuevoleon.gob.mx

Policia Cibernética Nuevo Ledn 34
® +52 8131107032
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¢Que es el

BLUEJACKING™?

Es el envio de mensajes no solicitados
via Bluetooth a otros dispositivos
cercanos. Puede usarse para molestar,
confundir o enganar al receptor.

¢Cémo puede afectarte?

Recibes mensajes o
archivos extranos.

Puede usarse para
bromas, acoso o
enlaces fraudulentos.

<¢Como prevenir?

&, Apaga el Bluetooth si no

lo usas.

b

Activa el modo
visible”.

no

No aceptes mensajes o
archivos de extranos.

Evita usar Bluetooth en
lugares publicos

Si te llega un mensaje raro
via Bluetooth, ignéralo y
desactiva la funcién.

"% Te mandan archivos o
¢ imagenes desconocidas.

Aunqgue no roba
informacion, si invade tu
privacidad.

Qué hacer si te pasa?

Rechaza cualquier
solicitud o mensaje
desconocido.

Desactiva tu Bluetooth
inmediatamente.

Bloguea numeros o
dispositivos
sospechosos.

éDénde denunciar en NL?
Policia Cibernética Nuevo Ledn

‘g_ https://www fiscalianl.gob.mx

@ ciberpol.fc.ssp@nuevoleon.gob.mx

@® +52 813110 7032
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<Qué es el
BLUESNARFING~?

Se conectan a tu celular sin
permiso, por medio de Bluetooth,
y roban tu informacion.

Roban tus fotos o Acceden a mensajes
documentos personales. O correos privados.

Obtienen numeros  Pueden modificar o
telefénicos y contactos. borrar informacion.

<Como prevenir? <¢Qué hacer si te pasa?

3 Apaga el Bluetooth si no ) Apaga el Bluetooth de
lo usas. Y inmediato.

") No aceptes conexiones 5» Cambia las contrasenas
desconocidas. =x2x) de tus cuentas.

) Activa el modo oculto/no Revisa y elimina accesos
visible. no autorizados.

Usa contrasefas para
vincular.

) Mantén tu sistema y No dejes activado el

: : . Bluetooth todo el dia, solo
aplicaciones actualizadas. usalo cuando sea necesario.

cDénde denunciar en NL?

Policia Cibernética Nuevo Leén B ciberpol.fc.ssp@nuevoleon.gob.mx
@ nttps/Mmvww fiscalianl.gobmx @ +52 813110 7032

36
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<Qué es una
DEEPFAKE?

Es una forma de inteligencia artificial
(IA) que se puede utilizar para crear
imagenes, sonidos y videos enganosos

c convincentes.

Difunden noticias o Afectan la reputacion de
situaciones falsas. estudiantes y docentes.

Crean videos falsos de Se usan para fraudes,
autoridades o extorsion o
personal docente. desinformacion en redes

¢Como prevenir? ¢Qué hacer si te pasa?

No compartas videos sin 375 No difundas el
verificar. J\) contenido.

Usa herramientas para : Guarda evidencia
revisar contenido. ; (capturas de pantalla,
links).

Sé cauteloso con videos

virales. s=] Denuncialo en redes
- sociales y avisa a

Cuida tu identidad y lo ' sistemas o

gue publicas. ciberseguridad.

éDonde denunciar en NL?
Desconfia de videos o audios Policia Cibernética Nuevo Ledn

que parezcan escandalosos o
contradictorios. @ bhttps://www fiscalianl.gob.mx

@8 ciberpol.fc.ssp@nuevoleon.gob.mx

® +52 813110 7032
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cQué es el
KEYLOGGER~?

Es un programa o dispositivo que
graba todo lo que escribes en tu
computadora o celular: contrasefas,
mensajes, Correos.

¢Como puede afectarte?

Vigilan tu actividad Capturan
digital. conversaciones.

Roban contrasenas
de redes o cuentas
bancarias.

Acceden a sistemas
escolares.

¢Cémo prevenir? éQué hacer si te pasa?

€2 No descargues de sitios Ej Haz un escaneo completo
desconocidos. con tu antivirus.

@ Mantén antivirus y sistema % Cambia tus contrasefas
actualizados. desde un equipo seguro.

# No uses USBs desconocidos Revisa accesos
osospechosos. sospechosos en tus

cuentas.
M) Cambia contrasenas con
regularidad.

() Usa teclado virtual en

computadoras pl] blicas. Si tu equipo va lento o notas

accesos raros a tus cuentas,
podria ser un keylogger

é¢Donde denunciar en NL?
Policia Cibernética Nuevo Leén B ciberpol.fc.ssp@nuevoleon.gob.mx

Q https://www fiscalianl.gob.mx ® +52 8131107032 38
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MAN-IN-THE-MIDDLE
) cQué es?
Z

#
¢ _ @ %

Es cuando un atacante se mete en medio
de tu comunicacion con otra persona o
\ 9 sistema, sin que se den cuenta.

¢Como puede afectarte?

% Interceptan
e conversaciones o correos.

Pueden redirigirte a paginas

\:,} falsas aunque parezcan reales.

2| Roban tus datos al usar

WiFi publicas.

¢Como prevenir? <¢Qué hacer si te pasa?

® Cierratodastus

2 No uses WIiFi publicas
alb sesiones de inmediato.

abiertas.

Usa VPN en redes

% Cambia tus contrasefnas
desconocidas.

desde una red segura.

Informma de inmediato
a sistemas o
ciberseguridad.

M No ingreses contrasefas
en redes publicas.

Revisa que el sitio tenga
un candado de seguridad
(https://).

Revisa movimientos
sospechosos en tus
cuentas bancarias.

il

o

E]q:

} Actualiza tu navegador y
~ aplicaciones.

- ‘9_ https://www.fiscalianl.gob.mx
é¢Dénde denunciar en NL?

@8 ciberpol.fc.ssp@nuevoleon.gob.mx

® +52 8131107032

Policia Cibernética Nuevo Leén



Deepfake. Mediante el empleo
de |A es posible recrear de
manera idéntica la voz e incluso
imagen de personas, de
politicos y altas personalidades
comunicando cierta
informacion o) mostrando
determinadas conductas que
Nno es real.

Amenaza. Es toda accion que
aprovecha una vulnerabilidad
para atentar contra la
seguridad de un sistema de
informacion. Es decir, que
podria tener un potencial
efecto negativo sobre algun
elemento de nuestros
sistemas. Las amenazas
pueden proceder de ataques
(fraude, robo, virus), sucesos
fisicos como incendios o
inundaciones; o negligencia y
decisiones institucionales
(mal manejo de contrasenas,
Nno usar cifrado).

DPyPU. Direccion de Prevencion
y Proteccion Universitaria.

Phishing. Son técnicas para
enganar a una victima
haciéndose pasar por una
entidad de confianza, como una
persona, empresa O Servicio
legitimo, con el objetivo de

CARE. Centro de Atencion y manipular a la victima para que
Respuesta a Emergencias. realice acciones no deseadas,
como revelar informacion

confidencial o hacer clic en

Cookies. Pequeno archivo de .
enlaces maliciosos.

texto enviado por un sitio web
y almacenado en el navegador

del usuario, cuyas actividadesy UANL. Universidad Auténoma de
preferencias captura. N

: g T l\f . @—La
UANL Ziiina W oomar Yo

UNIVERSIDAD AUTONOMA DE NUEVO LEGN

5 heducacién
; come instrumenta 40
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